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Was bringt mir

,Den Internet ass wierklech eng kammoud Saach. Wann ech méi laang an der
Vakanz sinn, kann ech ganz einfach Kontakt mat menge Kanner an Enkelkanner
halen an ech fanne séier vill Informatiounen déi ech op der Plaz brauch.

Diese Broschure ist fur Sie geschrieben. Fur Sie,
wenn Sie mit dem Internet bislang noch nicht viel
Zu tun hatten, aber neugierig sind, was Ihnen ge-
boten wird. Aber auch, wenn Sie schon im Inter-
net unterwegs sind und gerne noch Neues ken-
nenlernen mochten.

Diese Broschure bietet Ihnen Informationen und
Tipps zu vielen unterschiedlichen Themen rund
um das Internet. Sie weist auf viele Mdglichkeiten
hin, die das Internet mittlerweile bieten kann. Sie
informiert aber auch Uber die Risiken und wie Sie
sicher im Internet unterwegs sind. Mit dieser Mi-
schung méchten wir Sie ermutigen, doch einmal
Schritte in noch unbekanntes Terrain zu wagen

Marie-Jeanne, 73 Joer

und Neues auszuprobieren. Wir méchten Ihnen
auch zeigen, wie viel Sie durch das Internet pro-
fitieren kdnnen und dass das Internet auch Spal
und Unterhaltung bietet. Aber auch, wie natzlich
es sein kann, wie Sie lhren eigenen Alltag erleich-
tern kdnnen, wie Sie wichtige Informationen ein-
holen kdnnen, wie Sie Kontakte zu Ihren Familien,
Freunden und Bekannten halten und intensivie-
ren kdénnen.

Auf finden sie die in Luxemburg
gangigen Internetanbieter. Es lohnt sich allemal
die verschiedenen Angebote nach Inhalt und
Kosten zu vergleichen. Dazu sei bemerkt, dass
das Nutzen von elektronischen Briefen (E-Mails)
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und das Telefonieren durch das direkte Kommu-
nizieren zwischen Computern Uber Internet (z.B.
Skype) gratis sind und die monatlichen Kosten
reduzieren konnen. Dazu mehr auf den folgen-
den Seiten.

Die ersten Schritte im Internet sind fur alle immer
ein wenig gewdhnungsbedurftig. Noch sind die
Seiten ungewohnt, noch muss all die Informati-
on erst einmal gefunden und verarbeitet werden.
Lassen Sie sich dabei Zeit und nutzen Sie jungere
Menschen in Ihrer Umgebung oder spezielle Kur-

se fur Seniorlnnen in Gemeinden, Internetstuffen,
Club Seniors, dem RBS, BEE SECURE oder bei
anderen Anbietern, um die Bedienung von Com-
puter und Internet zu erlernen.Vor allem lhre En-
kel und Wahlenkel werden Sie sicher sehr gerne
unterstutzen! Denn auch sie haben etwas davon:
Sie kénnen dann mit Ihnen in deren liebster Wei-
se kommunizieren. Nutzen Sie also das Wissen
der jungeren Generation, um lhre ersten Schritte
zu gehen und erleben Sie nach und nach, wie viel
Ihnen dieser neue Raum auch fur lhren ganz per-
sonlichen Alltag bringen kann!



Die Welt zu Hause:

,Den aktuellen Téleesprogramm, méi iwwert d’ Niewewierkunge vu menge
Medikamenter gewuer ginn an vill aner Informatiounen fannen ech einfach

a schnell am Internet!*

Mit Suchmaschinen umgehen

Im Internet etwas zu suchen, das ist die erste
und haufigste Anwendung aller Internetnutze-
rinnen. Mittlerweile hat sich schon ein neues
Wort in die deutsche Sprache eingeschlichen:
,googeln® bezeichnet das Suchen im Internet
mit Hilfe der weltweit groBten Suchmaschi-
ne Google (die Sie unter der Internetadresse
finden). Andere Suchmaschi-
nen finden Sie z.B. unter den Adressen
und . Die Bedienung ist ein-
fach: Suchbegriff in das Google-Textfeld einge-
ben, auf das Feld ,Google-Suche® klicken und
schon erhalten Sie eine Liste von Seiten, die In-
formationen zu Ihrem Suchbegriff liefern. Je ge-
nauer die Begriffe sind, die Sie in die Suchma-
schine eingeben, desto besser und nutzlicher
ist auch das Ergebnis der Suche. Méchten Sie
nach einer Person suchen, so empfiehlt es sich,
den Vor- und Zunamen im Suchfeld unter Anfuh-
rungszeichen zu setzen. Sollten Sie beispielswei-
se nach Maria Meier suchen, so finden Sie ohne
diese Anfuhrungszeichen sehr viele Marias ohne
Meier und viele Meiers ohne Maria. Geben Sie
also lieber ,Meier Maria“ oder ,Maria Meier” ein,
dann erzielen Sie die besten Resultate!

Neben Google gibt es noch eine Reihe anderer
Suchmaschinen. Es gibt auch die einfache Még-
lichkeit, mit mehreren Suchmaschinen gleich-

Jos, 66 Joer

zeitig zu suchen, wie zum Beispiel mit Metager

, die auch gute und Uber-
sichtliche Suchergebnisse liefert. Hier lasst sich
auch leicht Werbung identifizieren, diese ist im-
mer deutlich gekennzeichnet. Manche Suchma-
schinenanbieter speichern lhre Suchanfragen.
Alle Suchanfragen, die von Ihrem Computer aus
getétigt werden, laufen dort zusammen und wer-
den Uber Jahre hinweg gespeichert. Das muss
Sie nicht wirklich beunruhigen, sollte Innen jedoch
bewusst sein. Denn gerade die groBen Anbieter
kénnen solche ,Nutzerprofile” dann wiederum fur
zZielgerichtete, personliche Werbung verwenden.
Und — die Anbieter leben ja von der Werbung!
Sie hinterlassen im Netz immer Spuren, die ein-
fach fUr manche interessant und verwertbar sind.
Auch wenn sie diese Daten nicht auf die einzel-
ne Person zurlUckfUhren, sondern anonymisiert
nutzen, so passiert im Netz dennoch nur wenig
unbemerkt.

Lassen Sie sich jedoch dadurch nicht in Ihrer Ta-
tigkeit einschranken, sondern bedenken Sie es
nur mit!

Gute Internetseiten
wiederfinden und austauschen

Haben Sie eine nutzliche Internetseite gefunden,
die Sie auch in Zukunft verwenden wollen, kdnnen
Sie ein Lesezeichen von dieser Seite anlegen. Uber



die Funktion ,Favoriten” oder ,Lesezeichen® in
lhrem Browser finden Sie dann lhre Lieblingssei-
ten im Internet mit einem Mausklick.

Eine ganz besonders tolle Art der Suche bieten
kollaborative Linksammlungen (im Englischen
auch ,Social Bookmarking“ genannt) an. Hier tra-
gen viele Menschen ihre Lieblings-Internetseiten
zusammen und tauschen die Links untereinan-
der aus. In diesen Sammlungen kann man auch
suchen und findet Seiten, die von ,echten” Men-
schen mit dem entsprechenden Interesse am
Thema fur gut befunden wurden. Das hilft bei der
Suche nach guten Seiten wirklich weiter!

Worterbucher und
Wissensseiten

Sie mdégen es schon einmal gehdrt haben:
Wikipedia ist eine der be-
sonders nutzlichen Seiten im Internet. Bei Wi-
kipedia handelt es sich um eine Art Lexikon,
das von vielen Menschen im Netz gemeinsam
erstellt wurde. Dies mag ein gewisses MalB3 an
Skepsis bei lhnen hervorrufen. Dennoch bie-
tet Wikipedia eine Fulle an Informationen, die
in vielen Fallen als erster Einstieg in ein neues
Thema durchaus brauchbar sind.

Probieren Sie es einfach aus und suchen Sie
nach einem Fachgebiet, in dem Sie sich gut aus-
kennen. Sollten nicht alle wichtigen Informationen
darin vorhanden sein, kdnnen Sie diese einfach
selbst nachtragen!

Besonders hilfreich im Internet sind Worterbu-
cher. Mit ein bisschen Suche finden Sie fur fast
alle Sprachen ein entsprechendes Worterbuch.
Besonders beliebt fur Englisch, Franzésisch, Itali-
enisch und Spanisch ist Leo . Hier
kénnen Sie auch Begriffe diskutieren, die Sie in
der Suche selbst nicht finden kénnen.

DAS INTERNET SICHER NUTZEN

Informationen zur luxemburgischen
Rechtschreibung finden Sie bei

Tageszeitungen und Medien im
Internet

Alle luxemburgischen und viele internationale
Tageszeitungen haben Internet Ausgaben. Sie
bieten hier oft auch weiterfuhrende Inhalte zu
den gedruckten Exemplaren an, wie langere
Interviews, Fotostrecken, Spiele, verschiedene
Serviceangebote und eigene Communitys.
Unter findet sich eine Auflistung
luxemburgischer Zeitungen und ihrer Internetauf-
tritte.

Eine Suchmaschine fur internationale Tages-
zeitungen aus aller Welt finden Sie unter

. Eine gute Basis, um
mehr Uber andere Lander zu erfahren!

/J\w
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Kontakte zu Familie und

Bekannten:

,De Kontakt mat menger Famill am Ausland ass mam Internet an E-Mail vill
méi einfach ginn. An och soss hunn ech am Internet nei Frénn mat selwechten

Intressi kenne geléiert.”

Der Brief im Internet - Umgang
mit E-Mails

Das Internet bietet nicht nur viele Informationen,
sondern auch die Moglichkeit, elektronische Brie-
fe (,E-Mail*) an andere Menschen mit einem Zu-
gang zum Internet zu versenden. An eine eige-
ne E-Mail-Adresse (das ist Ihre Postadresse im
Internet) zu kommen, ist einfach: Entweder der
Anbieter, bei dem Sie den Internetzugang bestellt
haben, bietet dazu gleich kostenlos eine E-Mail-
Adresse an, oder Sie richten sich in wenigen
Schritten selbst eine eigene E-Mail-Adresse ein.

Auf folgenden Internetseiten erhalten Sie
kostenlose E-Mail-Adressen:

Wenn Ihnen das zu kompliziert erscheint, fragen
Sie einfach Ihre Kinder, Enkel oder Bekannten, die
schon im Internet unterwegs sind. Sie kénnen Ihnen
sicher dabei helfen und die ersten Schritte erklaren.

Henri, 61 Joer

Sobald Sie eine E-Mail-Adresse angelegt haben,
kénnen Sie schon |hre ersten elektronischen Brie-
fe versenden. E-Mails zu versenden kostet nicht
extra, sondern ist in der GebUhr fur den Interne-
tanschluss bereits inkludiert. Das heift, Sie spa-
ren sich das Porto, wenn Sie statt normalen Brie-
fen E-Mails versenden!

Mit der E-Mail hat sich auch die Art des Schrei-
bens verandert.

Einen guten Betreff oder Titel fUr die E-Mail
wahlen — dann weil3 der/die Empfangerin
auch gleich, um was es sich handelt!

Eine personliche Anrede oder nicht — das
entspricht dem eigenen Stil und den eigenen
Umgangsformen. Orientieren Sie sich mit der
Anrede immer auch an lhren E-Mail-Partne-
rinnen.

Packen Sie nur ein Thema (bzw. wenige) in
eine E-Mail. Gegebenenfalls kdnnen Sie ja
mehrere schicken. Es kostet ja nicht mehr.

Bei den Einstellungen fur lhr E-Mail-Postfach
kdnnen Sie bei jeder E-Mail automatisch Ih-
ren Namen und andere Daten wie Telefon-
nummer anhangen lassen (Signatur).



Ignorieren Sie E-Mails, die Ihnen ,spa-
nisch® vorkommen! Wenn Sie eine E-Mail-Adres-
se haben, bekommen Sie nicht nur von Menschen
Nachrichten, denen Sie lhre E-Mail-Adresse ver-
raten haben. Sie kdnnen an Ihre E-Mail-Adresse
auch Werbe-Nachrichten erhalten, so wie im
normalen Briefkasten Prospekte, Flugzettel und
Werbebriefe landen. Machen Sie es mit diesen
E-Mail-Nachrichten wie mit der Werbung im Brief-
kasten: ab in den Papierkorb — I6schen Sie diese
Nachrichten einfach! Im Fachjargon hei3en diese
Werbemails ,Spam® und sind durchaus nicht un-
gefahrlich. Daruber hinaus, dass Spam-Mails fur
viele Internetbenutzer eine echte Plage darstel-
len, Ubermitteln sie nicht selten Schadprogram-
me, oder es handelt sich um Phishing-Mails die
private Daten ausspionieren mdchten.

Seien Sie also besonders kritisch, wenn Sie An-
gebote und E-Mails von wildfremden Menschen
erhalten, die lhnen Gewinne, Produkte oder
Geldanlagen versprechen. Meist stammen diese
E-Mails von Betrugern. Also einfach 16schen und
keinesfalls antworten!

Mehr Uber die verschiedenen Betrugsmaschen
finden sie auf

Uber Internet telefonieren

Neben Informationen suchen und E-Mails ver-
senden ist in den letzten Jahren das Telefonieren
uber das Internet sehr beliebt geworden. Viele
Internet-Nutzerlnnen verwenden dabei Angebote
wie Skype , mit denen kostenlos
von Computer zu Computer telefoniert werden
kann.

Selbst ein Telefonat Uber diese Angebote bei ei-
ner Verwandten in Amerika ist kostenlos, wenn
beide Gesprachspartner das entsprechende
Computerprogramm (wie eben z. B. Skype) ins-
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talliert haben. Kosten entstehen dann, wenn man
eine Festnetz- oder Handynummer anruft. Dann
wird es Zeit fur einen Kostenvergleich, welcher
Anbieter die billigste Alternative ist.

Skypen st sehr popular weil man seinen Ge-
sprachspartner via Webcam auch sehen kann.
Doch Vorsicht: Die Webcam sollte, wenn sie nicht
genutzt wird, ausgeschaltet sein, oder besser
noch z.B. mit einem Post-It abgedeckt sein. Mit
infizierten Mails kénnen Cyberkriminelle sich Zu-
griff auf die Kamera verschaffen, um ihre Opfer
auszuspionieren und/oder mit intimen Aufnah-
men zu erpressen.

Mehr Infos und wichtige Tipps finden sie auf

Mit Enkelkindern chatten

Viele Jugendliche nutzen neben dem Telefonie-
ren Uber Internet vor allem auch das so genannte
,Chatten, was auf Deutsch so viel wie ,plaudern®
heiBt, und das schnelle Hin- und Hersenden von
kurzen Nachrichten mit Hilfe von speziellen Com-
puterprogrammen erlaubt.




Dies kann auch eine schone Art sein, mit Ihren
Enkelkindern in Kontakt zu bleiben. Lassen Sie
sich von ihnen einfuhren und die entsprechenden
Funktionen erklaren. Sie werden sehen, lhre En-
kelkinder (oder andere) werden Geduld mit Ihnen
haben und bald sind Sie so weit, auch selbst auf
diese Art Kontakte zu pflegen. Beim Chatten kann
man auch leicht neue Kontakte knupfen.

Doch hier ist &uBerste Vorsicht geboten. All-
gemein gilt keine vertraulichen Informationen
Uber die gangigen Online-Kommunikations-
mittel auszutauschen. Weil die Gefahr der
mangelhaften Verschlisselung immer besteht,
gehoren geheime Daten wie Passworter oder
Bankverbindungen nicht in Chat, E-Malil, Ins-
tant Messenger und Co.

Das Handy - Ihr standiger
Begleiter

Mit Handys bzw. Smartphones Iasst sich heu-
te nicht mehr nur telefonieren. Langst sind die
kleinen Begleiter aus der Hosentasche zu Mul-
tifunktionsgeraten geworden. Zu den beliebtes-
ten Zusatzfunktionen zahlen u. a. das Versenden
und Empfangen von Kurznachrichten (,SMS®),
Musik bzw. Radio héren, das Aufnehmen von
Fotos und Videos sowie Internet surfen. ,Smart-
phones” — besonders funktionsreiche Handys —
ermoglichen das Herunterladen von speziellen
Programmen (,Apps”), die den Alltag erleich-
tern oder der Unterhaltung dienen. Nachrichten-
dienste, Fahrplanauskunfte, Lexika, Wetterinfos,
Spiele, Rezeptdatenbanken — die Bandbreite der
Anwendungen ist mittlerweile unuberschaubar.

Apps werden Uber App-Shops bezogen, es gibt
kostenpflichtige wie kostenlose Angebote.

So nutzlich Apps manchmal sein kénnen, ber-
gen sie auch Risiken wie z. B. die unbemerkte
Ubertragung personlicher Daten, mitgelieferte
Schadsoftware oder finanzielle Abzocke. Auch
hier ist also Vorsicht geboten!

Fragen Sie sich, welche Apps Sie wirklich
brauchen oder unbedingt ausprobieren wol-
len. Lesen Sie die Bewertungen der Apps und
installieren Sie schlecht bewertete Apps bes-
ser nicht.

Installieren Sie nur Apps aus den offiziellen
App-Shops. Die dortigen Apps werden vor
der Bereitstellung Uberpruft bzw. bei grobe-
ren Beschwerden entfernt (auch von lhrem
Handy).

Seien Sie besonders bei kostenlosen Apps
und damit verbundenen Werbelinks vorsich-
tig. Mit unvorsichtigem Klicken kénnen Sie
unbewusst Bestellungen (,In-App*“-Kaufe)
tatigen.

Viele weitere Infos und Tipps zu Apps auf



Einkaufen im Internet:

,Ech kafe gére Bicher am Internet bei sérieuxen Online-Handler, well meeschtens
sinn se do méi bélleg a ginn och nach gratis heem geliwwert. ”

Das Einkaufen Uber das Internet ist bequem und
kann das Leben vereinfachen:

Bestelltes wird bis zur Wohnungstur geliefert,
Preise kdnnen einfach verglichen und Blcher di-
rekt an die zu Beschenkenden geschickt werden.
Das spart manchmal Zeit und oft viel MUhe, wenn
man ein paar Punkte beachtet.

Sichere Internet-Shops
erkennen und nutzen

Am Beginn des Einkaufs steht die Suche nach
dem passenden Angebot und dem besten
Preis. Preisvergleichs- und Testberichtsei-
ten (z. B. , oder

) kbnnen ein guter Ausgangs-
punkt fur eigene Recherchen sein.

Ist das passende Angebot gefunden, gilt es, das
Angebot genau zu lesen und eventuelle Zusatz-
kosten wie Versand oder Zoll (bei Bestellungen
im EU-Ausland) zu ermitteln. Lesen Sie auf je-
den Fall die Allgemeinen Geschaftsbedingungen
(AGB) und drucken Sie lhre Bestellung immer
aus, damit Sie im Zweifelsfall beweisen kénnen,
was Sie tatsachlich bestellt haben. Seridse Inter-
net-Geschafte (auch ,Online-Shops” genannt)
bieten diese Informationen einfach zuganglich
an und ermoglichen auch verschiedene sichere
Zahlungsmaoglichkeiten.

DAS INTERNET SICHER NUTZEN

Catherine, 69 Jahre

Besonders sicher ist die Bezahlung gegen Rech-
nung oder Nachnahme, wie sie auch bei den tra-
ditionellen Versandh&usern schon lange ublich
ist. Die Bezahlung mit Kreditkarte ist ebenfalls re-
lativ sicher. Limitierte Karten geben noch mehr Si-
cherheit. Zahlen Sie jedoch nie im Voraus, bevor
Sie das Produkt nicht erhalten haben! Es kann
lhnen bei einem unseridésen Online-Shop passie-
ren, dass Sie den Rechnungsbetrag Uberweisen
und das Produkt nie bekommen.

Prufen Sie, ob es sich bei der Webseite auch tat-
sachlich um di Webseite des Anbieters, und nicht
etwa um eine gefélschte Phishing-Seite handelt.
Spatestens nach dem Anmelden muss die Sei-
te verschlusselt sein (erkennbar an ,https” in der
Adresszeile).

Eine weitere Hilfe zur Erkennung von seridsen
Anbietern ist WOT. WOT steht fir ,web of trust"
und ist ein einfach zu installierendes Programm,
das hilft nicht vertrauenswurdige Webseiten zu
entlarven.

Mehr Infos auf
Haben Sie sich fur ein Angebot entschieden, die
Bestellbedingungen (meist AGB — ligemeine Ge-

schéaftsbedingungen) gelesen und sind Sie sich
Uber eventuelle Zusatzkosten im Klaren, kénnen

=] 4 SECURE



Sie das Angebot mit einem Klick in den elektro-
nischen Warenkorb legen. Vor der endgultigen
Bestellung bieten seridse Online-Shops eine
BestellUbersicht mit allen wichtigen Informati-
onen zum Angebot und den Kosten. Nachdem
Sie diese kontrolliert haben, kénnen Sie lhre
Bestellung uUber das Internet mit einem Klick
auf die Schaltflache ,Bestellen* aufgeben. Be-
sonders sichere Online-Shops lassen sich pru-
fen, um ihren Kundinnen die nétige Sicherheit
beim Einkauf zu geben.

Als KonsumentIn haben Sie im Internet besondere
Rechte: So gilt bei den meisten Eink&ufen im Inter-
net ein Rucktrittsrecht von sieben Werktagen ohne
Angabe von Granden. Nutzen Sie diese Rechte,
wenn Sie nach dem Bestellen Zweifel haben!

Wenn Sie Angebote bei Online-Auktionen erste-
hen wollen, beachten Sie bitte Folgendes:
Definieren Sie ein Preislimit, bis zu welchem Sie
fur ein entsprechendes Produkt mitsteigern wol-
len, und halten Sie sich daran. Damit Sie im Eifer
des Gefechtes nicht mehr bezahlen als es im nor-
malen Online-Shop oder im Geschaft kostet!

e gute Bewertungen von anderen Kaufern
haben,

* Rdcktritt vom Vertrag und Gewahrleistung far
das gekaufte Produkt anbieten,

* keine Zahlung im Voraus verlangen,

e Zusatzkosten genau angeben (wie z. B. Ver-
sandkosten).

Nutzen Sie bei Bestellungen tber 100 Euro am bes-
ten die Treuhandsysteme zur Bezahlung, die von
den Online-Auktionshausern empfohlen werden.

Billig und gratis - Vorsicht ist
geboten

Im Internet gilt das gleiche Prinzip wie sonst im
Leben auch: wirklich ,gratis” ist selten etwas.
Seien Sie bei ,Gratis“-Angeboten deshalb be-
sonders kritisch und lesen Sie die Hinweise sehr
genau und aufmerksam durch.

Internetseiten die marktschreierisch etwas ,gra-
tis* anbieten, verstecken im Kleingedruckten oft,
dass doch Kosten féllig sind. Mit solchen Tricks
versuchen die Betreiber, an das Geld von mdg-
lichst vielen Menschen zu kommen.

So scheint eine Seite auf den ersten Blick ihre
Produkte ,gratis“ anzubieten und erst im Kleinge-
druckten findet man den wahren Preis: Oft sind
das uberhohte Kosten fur eine Leistung, die man
woanders im Internet unter Umstanden tatsach-
lich gratis finden wurde.

Bevor Sie eine Bestellung aufgeben oder ein ver-
meintlich kostenloses Service nutzen mdéchten,
lesen Sie immer die Produktbeschreibung und
Allgemeinen Geschaftsbedingungen (AGB). In-
formieren Sie sich auch Uber alle falligen Kosten.
Diese konnen auch sehr ,kleingedruckt” sein.

Auch im Internet ist selten etwas wirklich ,gra-
tis“. Seien Sie bei ,Gratis“-Angeboten stets
misstrauisch, besonders wenn Sie sich regis-
trieren mussen.

Wenn Sie aufgefordert werden, lhre Adresse
und Namen etc. einzugeben, seien Sie lieber
skeptisch.



4. Alles dokumentieren!

Heben Sie alle Informationen und Bestatigungen
dber Ihre Einkaufe und Anmeldungen im Internet
auf (am besten als Ausdruck). Falls es ein Prob-
lem geben sollte, kommen Sie so leichter zu |h-
rem Recht.

TOP-LINKS

www.ulc.lu
www.cecluxembourg.eu

www.plaza.lu

www.bee-secure.lu

DAS INTERNET SICHER NUTZEN Informationen und Tipps fur Seniorlinnen



Bankgeschafte

,Op der Bank wor ech schonns laang net méi. Ech maache meng Bank
Transaktiounen ganz kammoud vun doheem, iwwert den Internet an dat zu all

Moment wann ech wéll.“

Das Erledigen von Bankgeschéaften ist mit dem
Internet von zu Hause aus und rund um die Uhr
moglich. ,,Online-Banking” heit das und ermog-
licht Uber die Internetseite der Hausbank das
Uberweisen von Rechnungen, Abrufen des Kon-
tostandes und viele weitere Bankgeschéfte.

Damit Sie Online-Banking nutzen kénnen, mus-
sen Sie sich in lhrer Bankfiliale dafur anmelden.
Sie bekommen dann Zugangsdaten, mit denen
Sie Uber die Internetseite der Bank in einen si-
cheren Bereich einsteigen und dort Ihre Bankge-
schéfte erledigen konnen. Ihre Bank hat alle dafur
notwendigen Informationen und bietet auch Hilfe-
stellung an, wenn es Fragen oder Probleme gibt.

Ist das Erledigen von
Bankgeschaften im Internet
sicher?

Das Erledigen von Bankgeschaften im Internet
ist relativ sicher. Vor allem wenn Sie auf folgende
Dinge achten:

Halten Sie lhre Zugangsdaten und Passworter
fur das Online-Banking, aber auch fUr andere
Anwendungen wie E-Mail geheim und geben Sie
diese an niemanden weiter.

Wenn Sie sich fur eine Internetseite ein eigenes

Roland, 72 Joer

Passwort auswahlen kdénnen, ist das oft sehr
praktisch, da man sich selbstgewahlte Passwor-
ter klarerweise besser merken kann. Doch hier ist
auch Vorsicht geboten, denn Passworter kbnnen
auch sehr leicht ,erraten” werden: 123456 oder
,Schatzi“ und Ahnliches sind nicht sicher!

Wahlen Sie ein Passwort, das aus einer Kombi-
nation aus mindestens zehn Buchstaben, Zahlen
und Sonderzeichen besteht und willkurlich ge-
wahlt ist. Als Sonderzeichen kommen z. B. | ? %
& () []/in Frage. Wechseln Sie auch mit GroB-
und Kleinschreibung ab.

Formulieren Sie einen einfach zu merkenden Satz
wie zum Beispiel: 3 kleine Schweinchen: Pim,
Pam und Pum!

Wahlen Sie die Anfangsbuchstaben jedes Wor-
tes sowie die Zeichen und Ziffern des Satzes zur
Kombination ihres Passwortes aus. Sie erhalten
damit das folgende sichere Passwort: 3kS:PPuP!

So kénnen Sie schnell aus einem Buch, einem
Gedicht oder einem Lied ein sicheres Passwort
erstellen, was man sich trotzdem sehr gut mer-
ken kann.

Wenn Sie nun wissen mdchten, ob Ihr neues Pass-



wort sicher ist, kdnnen Sie auf der Seite von BEE
SECURE den
Passworttest machen.

Vorsicht beim Umgang mit TANs (Transaktions-
nummern) TANs dienen ausschlieBlich der Unter-
zeichnung von Online-Banking-Auftragen. Eine
Eingabe der TANs beim Anmeldevorgang ist nie-
mals erforderlich!

Phishing - Datenklau nicht auf
den Leim gehen

Phishing — ein Kunstwort, das sich aus den Wor-
ten ,Passwort* und ,Fishing“ zusammensetzt —
wird von Kriminellen im Internet eingesetzt, um an
lhre Zugangsdaten fur das Online-Banking oder
Online-Auktionen zu kommen. Hier werden ge-
falschte E-Mails verschickt, in denen Bank-Kun-
dinnen aufgefordert werden, ihre personlichen
Bankdaten bekannt zu geben. Diese E-Mails sind
manchmal dem Erscheinungsbild von Banken
tduschend echt nachgeahmt.

Zu erkennen sind solche Phishing-Mails meist

daran, dass sie in schlechtem Deutsch verfasst
sind und auf eine gefélschte Internetseite einer
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Bank fuhren. Sie kdnnen sich jedoch sicher sein:
lhre Bank wird Sie nie Uber eine E-Mail dazu auf-
fordern, lhre Zugangsdaten Uber deren Internet-
seite bekannt zu geben!

Gehen Sie im Zweifelsfall in Ihre Bankfiliale oder
rufen Sie bei lhrer Bank an, sollten Sie unsicher
sein. Ignorieren Sie diese E-Mails einfach, wenn
Sie solche erhalten sollten und I6schen Sie diese
am besten sofort!

Ein Beispiel fur Phishing finden Sie auf dem
YouTube Kanal von BEE SECURE
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Hilfe fur Seniorlinnen:

,Wann ech méin Dokter net richteg verstinn oder méi iwwert meng Medikamenter
wéll wéssen, kucken ech einfach am Internet. Och iwwer verschidde Seniore
Residenzen hunn ech mech am Internet renseignéiert.

Fachausdricke verstehen, die eigene Zukunft
planen oder schnelle Hilfe bei einer veranderten
Lebenssituation finden — in diesen und vielen an-
deren Fallen bietet das Internet oft rasche und
wertvolle Hilfe.

Erste Infos einholen

Luxemburgs Behdrden haben fur alle Bur-
gerlnnen ein Angebot im Internet. Den bes-
ten Ausgangspunkt fur Informationen bietet
Sie finden dort nach
Amtern gegliedert auf die meisten Fragen erste
Antworten und weiterfUhrende Informationen.

Informationen zu den Themenbereichen So-
zialpolitik, Pflegevorsorge, Behinderung, und
Seniorenangelegenheiten finden Sie unter
(Ministerium fur Familie,
Integration und der GroBregion) und unter

Antworten auf Pensionsfragen bietet die Pensi-
onsversicherungsanstalt unter

Andrée, 73 Jahre

Gesundheitsinformationen
im Internet - die seridosen
Angebote erkennen

Besonders nach Gesundheitsinformationen wird
im Internet gerne gesucht. Das Internet hilft Men-
schen, besser Uber Krankheiten informiert zu sein
und Diagnosen und Behandlungsempfehlungen
von Arztinnen besser zu verstehen. Gerade bei
Gesundheitsinformationen ist es besonders
wichtig, dass die Quellen seriés und kompetent
sind. Vergleichen Sie Informationen zu gesund-
heitsrelevanten Themen deshalb immer mit meh-
reren Quellen, die Sie im Internet finden.

Ziehen Sie lhren Arzt zu Rate, wenn es um die
Interpretation von Symptomen geht. Nutzen Sie
das Internet, um sich selbst ein Bild zu machen,
damit Sie mit lhrem Arzt besser reden konnen. Es
ersetzt aber keinesfalls den Arztbesuch!



Uber E-Mail oder Internet-Werbung bekommen
Sie manchmal auch Medikamente angeboten.
Seien Sie jedoch beim Medikamentenkauf im
Internet auBerst vorsichtig: Diese Medikamente
sind oft nicht nur teurer (wegen der Versandkos-
ten), sondern Sie haben auch nicht die Gewiss-
heit, dass diese Medikamente das sind, was sie
vorgeben zu sein. Gerade Uber das Internet wer-
den oft Falschungen vertrieben. Bleiben Sie im
Zweifelsfall bei einer luxemburgischen Apotheke.

TOP-LINKS

www.mfi.public.lu

www.sante.public.lu

www.medecinluxembourg.lu

www.sante.public.lu
www.help.lu
www.paiperleck.lu
www.shd.lu

www.psylux.lu

www.luxkine.lu
www.sports.public.lu

www.patientevertriedung.lu

DAS INTERNET SICHER NUTZEN Informationen und Tipps fir Seniorlnnen “



Das Internet macht SpaB:

,D’ Fotoe vun eise Famillien Treffen kucken ech émmer am Internet! Fréier wor
et éier Zoufall, datt ech d’ Fotoe vun de Kanner kritt hunn.*

Menschen mit &hnlichen Interessen und Hob-
bys zu finden und sich dartber auszutauschen,
spielen und das eigene Gedachtnis trainieren
und dabei geistig fit zu bleiben, dazu finden
sich im Internet zahlreiche Mdglichkeiten.

Kontakte und Gleichgesinnte
finden

Das Internet ist ein ,Tummelplatz® von Millionen
Menschen. Damit ist die Wahrscheinlichkeit auch
recht groB, dass sich jemand findet, der genau
die gleichen Interessen hat wie man selbst. Das
gleiche Hobby, ahnliche gesundheitliche Be-
schwerden, ahnliche Erinnerungen. Bei techni-
schen Problemen beispielsweise findet man im
Internet immer Menschen, die einen unterstutzen
und Anregungen geben kdnnen.

Unter dem Schlagwort ,Community” sind diese
Gemeinschaften im Internet popular geworden.
Eine Community besteht aus einer Gruppe von
Menschen, die sich zu einem bestimmten Thema
einbringen. Meist kennen diese Menschen sich
zu Beginn noch nicht, doch im Laufe der Zeit ent-
wickelt sich durchaus ein gewisses Vertrauens-
verhaltnis zu Menschen, die man vielleicht nie
wirklich zu Gesicht bekommt. Der Austausch in
solchen Gruppen von Gleichgesinnten findet oft
Uber Internet-Diskussionsforen oder soziale Netz-
werke statt. Doch wie geht man die Suche nach
Gleichgesinnten nun richtig an?

Pierre, 74 Joer

In einer Suchmaschine nach thematischen
Stichworten suchen, die angegebenen Sei-
ten durchforsten und so auf eine Seite sto-
Ben, die eine Community mit dabei hat. Hier
muss man sich dann zumeist mit einem eige-
nen Benutzernamen einschreiben (registrie-
ren). Bei der Registrierung sollte man jedoch
immer ein bisschen vorsichtig sein: mochte
der Seitenbetreiber zu viele persénliche Da-
ten (Adresse, Geburtsdatum und Ahnliches)
wissen, so kann dahinter auch eine Falle ste-
cken. Daher, nur wenige Daten angeben und
sich gegebenenfalls nach einer anderen In-
ternetseite umschauen!

In sozialen Netzwerken (z. B.

) bestehen zahlreiche Gruppen, die
den Austausch der Nutzerlnnen zu einem
bestimmten Thema ermdglichen. Uber die
Suche kann man Gruppen finden, die den
eigenen Interessen entsprechen. Um mitdis-
kutieren zu kdnnen, muss man sich mit einem
eigenen Profil anmelden. Beachten Sie dabei
die Einstellungen zur ,Privatsphéare”!

Einen nutzlichen Leitfaden dazu finden Sie unter:



Zu Beginn erst einmal die Diskussion in der
entsprechenden Community verfolgen und
sich mit den dortigen Verhaltensformen ver-
traut machen. Beispielsweise, wie erfolgt die
Ansprache (Du/Sie, kurz oder ausfuhrlich)?
Oder: Wer moderiert und wer ist sehr haufig
vertreten? Wer gibt also ,den Ton an*?

Bevor man selbst eine Frage in dieser Com-
munity stellt oder ,postet”, sollte man sich
zuerst anschauen, ob es zu dieser Frage
nicht schon Antworten gibt. Sehr oft gibt es
,FAQ's" (Frequently Asked Questions — Hau-
fig gestellte Fragen), in denen sich die ge-
suchte Antwort finden lasst.

Geben und Nehmen —das ist die Basis, durch
die Communitys funktionieren. Wenn Sie also
Menschen kennenlernen und neue Kontakte
schlieBen mochten, so sollten Sie auch Inter-
essantes von sich selbst beisteuern.

In der Betreff-Zeile auf einen aussagekréafti-
gen Titel achten: So erleichtern Sie potentiel-
len Kommunikationspartnerinnen mit lhnen in
Kontakt zu treten.

In Sozialen Netzwerken wie

oder oder kénnen Sie auch
Menschen, die Sie aus der Vergangenheit ken-
nen, treffen und sich mit ihnen vernetzen. Hier
finden Sie moglicherweise lhre alten Schulkolle-
glnnen wieder!

Auch zwischen den Zeilen
verstehen, was gemeint ist

Wenn man eine neue Form der Kommunikation
erlernt, sei es das Schreiben von E-Mails, das
Schreiben in Foren oder das Chatten, so ist es
auf jeden Fall wichtig, dem zu Beginn Aufmerk-
samkeit zu widmen. Denn auch in der schriftli-
chen Kommunikation entstehen Feinheiten und
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Zwischentone, die anfangs manchmal noch nicht
so einfach zu verstehen sind. Bei Fragen lassen
Sie sich von Ihren Kindern, Enkeln oder Bekann-
ten mit Interneterfahrung Tipps geben!

Lug und Trug - viele ldentitaten
far eine Person

In Communitys, Chats oder Foren sollten Sie sich
mit einem Nickname (eine Art Spitzname) anmel-
den, Ihr echter Name hat hier in der Regel nichts
zu suchen. Mit diesen Nicknames verraten Sie
jedoch immer auch ein wenig Uber sich selbst:
Sind Sie ein verspielter Typ, so suchen Sie sich
auch einen verspielten Nickname, sind Sie ein
technisch orientierter Typ, so wird sich dies eben-
so widerspiegeln. Der Nickname ist also der erste
Eindruck, den auch Sie von einer anderen Person
bekommen. Haben Sie daher keine Scheu, sich
einen solchen auszusuchen, der gut zu Ihnen
passt!

Gehen Sie jedoch nicht immer davon aus, dass
dieser erste Eindruck auch stimmt. So empfiehlt
es sich, manchmal eine gesunde Portion Skep-
sis mitzubringen und nicht alles zu glauben, was
im Internet so geschrieben wird. So kann hinter
einem scheinbar hilfsbereiten jungen Mann, der
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Borsentipps in Foren gibt, ein Vermdgensberater
auf der Suche nach neuen Kundinnen sein.

Das muss aber natUrlich nicht so sein. Es kann
sich genauso gut um einen netten jungen Mann
handeln, der lhnen wirklich aus reiner Menschen-
liebe helfen mdchte. Stellen Sie |hr Gegenuber
also ruhig auf die Probe und nutzen Sie lhren
Menschenverstand.

Auch kann es vorkommen, dass eine reale Person
sich unter verschiedenen Nicknames in einem Fo-
rum beteiligt und so eine Diskussion in eine Rich-
tung steuern méchte. Dies kann aus Langeweile
oder Geltungssucht geschehen oder durch die Be-
treiberlnnen eines Themas inszeniert sein.

Probieren Sie es doch auch einmal selbst aus:
Spielen Sie mit lhrer Identitat und testen Sie, wie
Sie sich selbst unterschiedlich darstellen konnen.
Bei Jugendlichen ist dieses ,Spiel* durchaus be-
liebt und es muss auch vor keinem Alter Halt ma-
chen, sofern Sie damit nicht anderen Personen
Schaden zuflgen (z. B. beleidigen).

Spiele und Gedachnistraining

Moglicherweise legen Sie seit Jahren mit lhren
Spielkarten Patiencen. Haben Sie diese Maglich-
keit auch schon am Computer entdeckt? Dann
spielen Sie ruhig ausgiebig!

Spielen am Computer verbessert nicht nur Ihre
Augen-Hand-Koordination, viele Spiele trainieren
lhre Merkfahigkeit oder andere wichtige Fahig-
keiten. Wenn Sie viel vor dem Computer sitzen,
achten Sie jedoch auf eine bequeme Sitzpositi-
on und machen Sie regelmaBig Pausen. Damit
schonen Sie Ihren Rucken und lhre Augen!

Im Internet finden Sie Unmengen von Spielen, die
Sie entweder direkt auf einer Internetseite spielen
kdénnen oder die zum Herunterladen und zur Ins-
tallation auf lhrem Computer zur Verflgung ste-
hen. Viele Spieleseiten im Internet sind kostenlos.
Es gibt aber auch kostenpflichtige Spieleseiten.

Spielesammlungen sind meist in Kategori-
en eingeteilt, die manchmal unterschiedlich
ausfallen. Das Spiel ,Solitar” (das der Online-
Version einer Patience entspricht) ist manch-
mal ein Denkspiel, manchmal ein Brettspiel.
Geben Sie also nicht gleich auf, wenn Sie lhr
gewunschtes Spiel nicht sofort finden!

Probieren Sie, bevor Sie etwas herunterladen,
erst einmal aus, ob sie nicht eine Version des
gleichen Spiels finden, die Sie kostenlos auf
einer Internetseite spielen konnen.

Wenn lhnen ein Spiel zu klein vorkommt,
dann suchen Sie ruhig weiter! Es gibt im In-
ternet von einem Spiel oft mehrere Versio-
nen, die im Umlauf sind. Ged&achtnistraining
— oder auch ,Gehirnjogging” — ist eine sehr
beliebte Anwendung auf mobilen Computern
oder Smartphones. Das ist ganz praktisch,
denn Sie kénnen es einfach mit sich herum-
tragen und jederzeit und tberall nutzen. Ahn-
liche Anwendungen finden Sie jedoch auch
— oft kostengunstiger oder gratis — im Inter-
net. Machen Sie sich einfach auf die Suche!
Beispiele dafur finden sich bei
oder

Online-Spiele-Sammlungen z. B. unter

Sudokus online I6sen oder ausdrucken z. B.
unter



Fotos, Musik und Videos als
Zeitvertreib und zum Lernen

Das Ansehen, Tauschen und Herzeigen von Fotos
und Videos ist fur viele eine sehr beliebte Aktivitat
im Internet. Uber kostenlose Plattformen wie z. B.

kénnen Sie lhre digitalen Bilder
kostenlos hochladen und mit Ihrer Familie oder
Bekannten teilen. Dort finden Sie auch Millionen
von Fotos von Menschen auf der ganzen Welt.
Wie das Hochladen von Fotos funktioniert, ist
auf den meisten Internetseiten im Bereich ,Hilfe*
oder bei unter ,Hochladen & Or-
ganisieren” zu finden.

Beliebte kostenlose Internetseiten mit Millionen
von Videos finden sich auf

oder . Hier finden Sie fast ga-
rantiert mehrere Videos zu lhren Hobbys, Lieb-
lingsreisezielen und vielen anderen Themen. Sie
kdénnen dort auch eigene Videos hochladen und
anderen zuganglich machen.

Veroffentlichen Sie niemals Bilder von Per-
sonen, die lhnen dazu kein Einverstandnis
gegeben haben. Beispielsweise Bilder lhrer
Kinder und Enkelkinder.

Veroffentlichen Sie nur Bilder, fUr die Sie auch
selbst die Rechte besitzen, die Sie also bei-
spielsweise selbst gemacht haben.

Wenn Sie Bilder im Netz suchen, um diese

weiterverwenden zu kénnen, so gilt auch hier
das Urheberrecht.
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Sie durfen also keine Bilder suchen und dann
auf |hrer persdnlichen Website oder in |hrem
Community-Profil weiternutzen. Eine Maoglich-
keit bieten hier Bilder, die mit der Creative Com-
mons-Lizenz — eine Art  kreatives Allgemeingut”
— versehen sind .
Diese durfen Sie in der Regel zu nicht-kommer-
Ziellen Zwecken nutzen, wenn Sie die Quelle
angeben. Bei Flickr beispielsweise konnen Sie
nach genau solchen Bildern bei der erweiterten
Suche direkt suchen. Bei Flickr und Picasa

kdénnen Sie lhre Bilder auch
mit einem Punkt auf der Landkarte (auch ,Map*
genannt) verbinden und so einer breiten Offent-
lichkeit Ihren Eindruck Uber einen Ort zugang-
lich machen.

Aber im Internet sind nicht nur Fotos und Videos
zu finden. Musik aus dem Internet ist mittlerweile
beliebter als der Kauf von CDs. Es gibt viele In-
ternetseiten, wo Sie Musik kaufen kénnen, meist
um ca. 1€ pro Musikstuck, z. B. auf

oder

Sie kénnen bei vielen Anbietern auch gleich in ein
gewunschtes Musikstlck vorab hineinhéren. Falls
Sie im Internet nicht nur Musik héren, sondern auf
Ihrer personlichen Internetseite zur musikalischen
Untermalung ein Musikstick verwenden wollen,
seien Sie vorsichtig: Musik, die Sie nicht selbst
gemacht haben (d. h. Text und Musik), durfen Sie
ohne Zustimmung des Urhebers nicht im Internet
veroffentlichen.

Falls Sie dies doch tun, kdbnnen lhnen hohe
Geldstrafen drohen. Dies gilt auch fur nicht
selbst erstellte Fotos und Videos. Aus die-
sem Grund installieren Sie bitte auch keine
Tauschborsen-Software wie z. B. BitTorrent
oder LimeWire.
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Reisen fur Seniorlnnen:

,Eng Rees buchen, ass mam Internet vill méi einfach ginn! An ech ka mer iwwert
d’ Internet een éischt Bild vu menger Vakanzendestinatioun maachen. *

Sie planen eine Reise? Sie méchten ein Hotel
oder den Flug bzw. die Bahnkarte online bu-
chen? Sie mochten wissen, wie das Wetter
an lhrem Zielort ist? Sie mdchten wissen, was
bisherige Géaste zu lhrem geplanten Aufent-
haltsort sagen? Zur Planung einer Reise eignet
sich das Internet ausgezeichnet. Nebenbei be-
merkt: Auch zum ,Reisen im Kopf*, denn nicht
jede Reise muss auch wirklich durchgefthrt
werden. Auch Fantasiereisen lassen sich mit
Hilfe des Internets realisieren oder ehemalige
Reiseziele nochmals — zumindest am Compu-
ter — besuchen.

Reiseinformationen suchen

Am besten starten Sie die Suche nach einem
Reiseziel mit einer Suchmaschine (z. B.

oder ). Hier kénnen
Sie auch angeben, in welcher Sprache Sie die
ausgegebenen Seiten sehen mdchten (zumeist
kénnen Sie bei der Suche ,Seiten auf Deutsch®
angeben). Wenn Sie spezielle Reisen fur alte-
re Menschen suchen, geben Sie einfach den
Suchbegriff ,Seniorenreisen” in die Suchma-
schine ein.

Spezielle Internetseiten bieten oft detaillierte
Informationen und Fotos zu einem Urlaubsziel
oder sogar zu einem bestimmten Hotel an. Die
Seiten und

bieten Informationen zu Hotels in

Mathilde, 63 Jahre

aller Welt an — samt Bildern und Kommentaren
von Gasten. Hier lassen sich auch Hotels und
Ubernachtungen suchen bzw. buchen.

Online buchen - worauf muss
ich achten?

Reisen und Fluge online zu buchen, gehort zu
den beliebtesten Aktivitdten im Internet. Meist
wird eine Kreditkarte bendtigt, um eine Reise-
buchung im Internet durchzufuhren. Prifen Sie
vor dem Buchen einer Reise oder eines Fluges
alles ganz genau, denn bei der Buchung von
Reisen im Internet gilt das Rucktrittsrecht von
sieben Werktagen meist nicht!

Drucken Sie sich alle Bestatigungen, die Sie
beim Buchen erhalten, immer sofort aus und
heben Sie diese gut auf! Denn diese sind nicht
nur oft |hre Tickets (wie beim Flug oder der
Bahn), sondern gleichzeitig Ihre Buchungsbe-
statigung und dienen als Buchungsnachweis.

Wetter und Bilder von meinem
Zielort

Uber das Internet lassen sich auch bequem und
meist kostenlos Wetter und Bilder des Zielortes
abrufen. Unter finden Sie Wet-
terinformationen zu fast allen Landern der Erde.

Bilder des Urlaubsortes finden Sie zum Bei-



spiel Uber oder einfach Uber
die Suchmaschine Google, indem Sie den
Urlaubsort eingeben und die ,Bilder-Suche*
klicken.

Mit dem Auto zum Reiseziel

Im Internet finden sich einige gute Seiten, die
helfen, die Reiseroute zu planen, wenn man mit
dem Auto unterwegs ist. So genannte ,Routen-
planer® kdénnen das Leben erleichtern. Kann
man mit Karten gut umgehen, dienen Reise-
routenplaner eher als eine erste Orientierung,
die Nutzung der guten alten StraBenkarte wird
weiter sinnvoll sein. Reiseroutenplaner kénnen
aber eine erste Einschatzung geben, wie lan-
ge eine Reise dauern wird und welche Kosten
(Maut etc.) unterwegs anfallen werden.

Unter finden sich neben
dem Reiseroutenplaner auch Ubersichtliche
Stadtplane fur Stadtereisen. Immer wieder wer-
den Reiseroutenplaner leider auch von Firmen
eingesetzt, die so genannte ,Abzockeseiten”
ins Netz bringen. Auf den ersten Blick scheint
das Angebot gratis, doch es wird eine Regist-
rierung mit echten Daten verlangt und wenige
Tage spater kommt eine Rechnung ins Haus.

Fur das Berechnen
einer Reiseroute brauchen Sie bei seridsen An-
bietern nicht angemeldet zu sein! Geben Sie,
wie immer im Zweifelsfall, lieber keine personli-
chen Daten bekannt.

Immer mehr Reisende verlassen sich bei ihrer
Routenplanung auf Navigationssysteme, die
mittlerweile auch als Apps fur Smartphones
erhaltlich sind. Diese Apps moégen unter Um-
standen im Heimatland ganz praktisch sein; im
Ausland dagegen entpuppen sich Navigations-
Apps fur Smartphones schnell als Roaming-
Kostenfallen.

DAS INTERNET SICHER NUTZEN

Online im Ausland

Wer im Ausland online bleiben méchte, egal ob
mit Smartphone, Tablet oder Laptop, sollte nicht
vergessen, dass die Surf-Pauschalen nur in den
nationalen Netzen gelten. Mobiles Internet im
Ausland kostet extra — und zwar nicht wenig.

Wer auf Nummer Sicher gehen will, kann sich
eine Prepaidkarte in dem jeweiligen Reiseland
kaufen, am besten Ubers Internet schon vor
dem Reiseantritt. Man erspart sich die zeit-
raubende Shop-Suche im Ausland und kann
praktisch direkt nach der Ankunft im Reiseland
lossurfen. AuBerdem ist man vorab Uber Preise
und Netzabdeckung informiert.

Offentliche Computer

Viele Reisende nutzen im Ausland das Angebot
an offentlichen Computern, um ihre E-Mails zu
checken, sich zu informieren oder BankUber-
weisung zu tatigen. Hier gilt absolute Vorsicht!
Offentliche Internet-Terminals entsprechen oft
nicht den grundlegenden Sicherheitsanfor-
derungen. Diese Computer kénnen durchaus
mit einer Spionagesoftware, einer sogenann-
ten Spyware, versehen sein, mit der Kriminelle
Kreditkartennummern, Passworter, Bankverbin-
dungsdaten oder andere personliche Informa-
tionen ausspahen.

Die gleiche Vorsicht gilt bei kabellosen Inter-
netanschlissen, die in Hotels oft kostenlos
angeboten werden. Der Zugang zum Internet
via WiFi sollte unbedingt mit einem Code ver-
schlusselt sein.

Wer den Lieben zu Hause Urlaubsfotos via
E-Mail von einem o&ffentlichen Computer schi-
cken will, sollte daran denken, dass Speicher-
karten oder Memory-Sticks leicht mit Schad-
software verseucht werden konnen, die dann
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spater auf den eigenen Computer Ubertragen
werden. AuBerdem werden Memory-Sticks ger-
ne liegen gelassen. Fotos sowie wichtige und
personliche Informationen, sind dann oft fur
immer verloren.

Urlaubsbilder - Hinweis fur
Einbrecher

AuBerst beliebt und praktisch sind Handyka-
meras, mit denen Fotos schnell gemacht sind

und anschlieBend gleich ins Internet gestellt
werden konnen. Dies sollte gut Uberlegt sein,
denn mit der Veroéffentlichung im Internet, in
sozialen Netzwerken z.B., gibt der Urlauber
bekannt, dass er nicht zuhause ist. Kriminelle,
insbesondere Einbrecher, sind standig auf der
Suche nach solchen Informationen im Internet.




Internetseiten

Bildung, ehrenamtliches
Engagement und Freizeit

www.luxsenior.lu
Die Programme mit den Angeboten der verschie-
denen Seniorenclubs.

www.rbs.lu
www.internet.senioren.lu
Das ,RBS-Center fir Altersfroen”

www.amiperas.lu

www.lriv.info
Létzebuerger Rentner- an Invalideverband

www.benevolat.lu

Die ,Agence du bénévolat” (Ehrenamtsagentur)
als Ansprechpartner fur Ehrenamtliche und die
die es werden wollen.

www.contacthumain.lu

Die ehrenamtlichen Mitglieder des Vereins ,,Con-
tact humain® besuchen regelmaBig alte und iso-
lierte Menschen in Alten- und Pflegeheimen.

www.omega90.lu

,Omega 90 asbl” bietet fur Fachpersonal und
Ehrenamtliche, die Schwerkranke und Sterbende
begleiten mochten, Schulungen an.

www.seniorconsultants.lu oder www.l-sc.net
Im Verein ,Luxembourg Senior Consultants asbl®
stellen Senior-Experten ihre langjahrige Berufs-
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erfahrung und Kompetenz zur Verfugung mit der
Motivation, der nationalen und internationalen
Wirtschaft zu dienen.

www.lifelong-learning.lu

Diese Internetseite bietet detaillierte Informatio-
nen Uber alle Bildungsangebote in Luxemburg,
auch fur Senioren.

www.sport.public.lu

Auf dem Sportportal steht der Sport- und Freizeit-
kalender mit attraktiven Angeboten fur Senioren
zum Herunterladen zur Verflgung.

Behorden und Amter

www.gouvernement.lu
Die erste Einstiegsseite zu allen Fragen rund um
luxemburgische Behdrden.

www.guichet.lu
Das luxemburgische Burgerportal mit online Ver-
waltungsvorgangen

www.macommune.lu
Das Burgerportal auf kommunaler Ebene

www.europa.eu

Die Seiten der Européischen Kommission mit vie-
len Inhalten und Diskussionen von

Burgerlnnen aus ganz Europa.



Hilfs-, Beratungs- und
Unterstutzungsdienste

Die ,Ligue luxemburgeoise de Prévention et
d'Action médico-sociales"” fur soziale Dienste.

Die Stiftung « Stéftung Héllef Doheem® (SHD)
und ,HELP Aides et soins a domicile” fur hausli-
che Betreuung und Pflege.

,Omega 90 asbl” ist die luxemburgische Verei-
nigung fur Palliativpflege, Sterbebegleitung und
Begleitung von Menschen in Trauer.

Die Alzheimer Gesellschaft (ALA) informiert, berat
und unterstutzt Betroffene einer demenziellen Er-
krankung und deren Angehorige.

Die ,Association Luxembourgeoise du Diabete —
Haus des Diabetes” informiert, berat und unter-
stutzt Diabetiker und deren Angehdrige.

Die ,Association Parkinson Luxembourg asbl”
(Parkinson-Gesellschaft Luxemburg) informiert,
berat und unterstiutzt Parkinsonpatienten und de-
ren Angehorige.

Die ,Fondation Luxembourgeoise contre le Can-
cer® informiert, unterstutzt und berét Krebspati-
enten und deren Angehdrige.

Die Stiftung ,Létzebuerger Blannevereenegung”
informiert, unterstttzt und berat Blinde und Seh-

behinderte, sowie deren Angehdrige.

,VGSL-Verein der Gehdrlosen und Schwerhorigen
Luxemburg"®, ,Daaflux asbl* und ,LACI-Létzebu-
erger Associatioun vun de Coclear Implantéier-
ten“ sind Mitgliedsorganisationen des Dachver-
bands ,Solidaritat mit Hérgeschadigten® mit dem
Ziel der gemeinsamen Interessenvertretung von
Gehorlosen und Schwerhdrigen.

Die ,Patiente Vertriedung asbl* (Verein fur Patien-
tenvertretung) fUr Information zu Sozialversiche-
rungen und Pflegeleistungen, sowie Rechten und
Pflichten von Patienten.

Der ,Service Moyens Accessoires” ist ein
Dienstleister fur technische Hilfsmittel fur Pfle-
gebedurftige.

Die ,Adapth asbl® unterstltzt Pflegebedurftige
bei der Planung von notwendigen Wohnungsan-
passungen.

Angebote von kostengunstigen Dienstleistungen,
wie z.B. kleine Handwerksarbeiten.

Das ,Centre de médiation asbl* (Zentrum flr
Mediation) far die friedliche Beilegung eines
Konflikts.



Kunst und Kultur

Luxemburgische und regionale Museen im Inter-
net finden.
Links und Hinweise.

Hinweise zu kulturellen Veranstaltungen in Lu-
xemburg und GroBregion.

Literatur

Das online Portal der nationalen Bibiliothek.

Das online Portal fur Werke und Schriften luxem-
burgischer Autoren.

Sicher Surfen

Informationen und Tipps fur mehr Sicherheit im
Internet

Eine Serie von Buchern, Videos, einem Blog und
Links, die von einem Opa in Zusammenarbeit mit
seinem Enkelsohn erstellt wurden. Gute Tipps fur
den ersten Einstieg!

DAS INTERNET SICHER NUTZEN

Kochen und Rezepte

Sammlung von Koch- und Backrezepten in Form
eines Wikis. Zum Nachlesen und Mitmachen.

Garten

Die Seite der Gartenfreunde ,,Gaard an Heem"
mit vielen Tipps und Beitréagen.
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zur sicheren Internet-Nutzung
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Erst lesen, dann kaufen. Bevor Sie eine Bestellung aufgeben, lesen Sie immer die Pro-
duktbeschreibung und die Allgemeinen Geschaftsbedingungen (AGB). Informieren Sie sich
auch Uber anfallende Kosten. Bei den meisten Einkaufen im Internet kénnen Sie ohne An-
gabe von Granden innerhalb von 7 Werktagen zurlcktreten.

Umsonst gibt's nichts. Auch im Internet ist selten etwas wirklich gratis. Seien Sie bei
,Gratis“-Angeboten stets misstrauisch, besonders wenn Sie sich mit Namen und Adresse
registrieren mussen.

Keine Vorauskasse. Bezahlen Sie in Online-Shops und bei Online-Auktionen erst, nach-
dem Sie die Ware erhalten haben. Nutzen Sie bei Auktionen Kauferschutzprogramme und
Treuhandsysteme.

Vorsicht bel der Datenweitergabe. Wenn moglich, geben Sie keine persénlichen Daten
wie Name, Adresse, Telefonnummer, Passworter etc. im Internet bekannt.

Privatsphare schitzen. Nutzen Sie in Sozialen Netzwerken die Einstellungen zur ,Privat-
sphéare®. Verwenden Sie in Foren und Chats einen Nickname anstelle Ihres echten Namens.

Nicht alles glauben. Seien Sie misstrauisch bei Behauptungen, die Sie im Internet finden.
Oft ist nicht klar, woher die Informationen stammen und man weil3 nie, ob jemand wirklich
der ist, der er/sie vorgibt zu sein. Uberprufen Sie Infos daher besser mehrfach!

Computer schiutzen. Verwenden Sie ein Anti-Viren-Programm und aktualisieren Sie es re-
gelmaBig. Aktualisieren Sie auch laufend lhre Software, am besten per automatischem Up-
date und installieren Sie eine Firewall.

Phishing-Malils sofort lIoschen. Seridse Unternehmen fordern Sie niemals per E-Mail auf,
Ihre Konto- oder Zugangsdaten auf einer Website einzugeben.

Alles dokumentieren. Heben Sie alle Informationen und Bestatigungen Uber Ihre Einkaufe
im Internet auf. Falls es ein Problem gibt, kommen Sie so leichter zu Ihrem Recht.

Bel Konsumentenberatungsstellen Hilfe holen. Wenn Sie trotz aller Vorsicht Probleme beim
Online-Shopping haben, wenden Sie sich an die Luxemburger Konsumentenschutzorganisa-
tion: www.ulc.lu




Begriffs

locken mit vermeintlichen ,Gratis“-Angeboten,
fur deren Nutzung man hinterher aber trotzdem
eine Rechnung erhélt. Die Informationen Uber
die Kosten sind oft so versteckt, dass man sie
leicht Ubersehen kann — deshalb sind solche
Angebote in der Regel illegal.

Applikationen (Apps) sind Programme die man
auf das Smartphone oder Tablet herunterladen
kann. Diese sind nicht teuer, oft sogar gratis,
und werden per Internet gedownloadet.

ist ein Benutzerkonto, bei dem man sich meist
mit Benutzername und Passwort identifiziert.
Viele Angebote im Internet (z. B. E-Mail, sozia-
le Netzwerke) kann man nur nutzen, wenn man
ein Konto anlegt. Dazu muss man meist auch
einige personliche Daten preisgeben.

ist ein Anhang zu einer E-Mail. Bei Attach-
ments kann es sich um beliebige Dateien
handeln. Da auch Viren Uber Attachments
Ubertragen werden kdnnen, sollten Attach-
ments von unbekannten Empfanger/innen
nicht geoffnet werden.

Unter ,Backup® versteht man die Sicherung
von Daten. Es ist unbedingt wichtig, regelma-

DAS INTERNET SICHER NUTZEN

Big Backups durchzufihren, um bei unvor-
hersehbarem Schadensfall, einen Totalverlust
wichtiger Daten zu verhindern.

ein auf einer Internetseite 6ffentlich gefuhrtes
Online-Tagebuch oder -Journal. Die Eintrage
werden umgekehrt chronologisch gereiht und
haufig in der ,Ich®- Form geschrieben.

ist eine Armee von Computern, die — ohne dass
der Benutzer es weill — dazu missbraucht wer-
den, Webseiten oder Server von Unternehmen
oder Organisationen anzugreifen. Jeder Com-
puter kann Teil eines Botnet sein.

das Computerprogramm, mit dem Sie Uber
Ihren Computer ins Internet gelangen. In die
Adresszeile des Browsers geben Sie die Inter-
netadresse ein, die meist mit ,http://www.* be-
ginnt. Bekannte Beispiele fur Browser: Internet
Explorer oder Firefox. Unabhangig davon wel-
chen Browser Sie wahlen, sollten sie unbedingt
die Sicherheitseinstellungen Uberprifen, ggfs
anzupassen.

zeitgleiches schriftliches Tratschen im Internet.
Statt zu sprechen, schreibt jeder der Beteilig-
ten seine Beitrage in eine Zeile und diese er-
scheinen dann untereinander.
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ermoglicht Benutzern, inre Daten im Internet zu
speichern, entweder nur als personliches Back-
up oder fur den Austausch mit anderen Nutzern

elektronische Post oder elektronischer Brief.
Sie schicken ihn an die E-Mail-Adresse des ge-
wunschten Empféangers.

die elektronische Adresse einer Person oder In-
stitution. Im Gegensatz zum realen Leben kann
eine Person jedoch mehrere E-Mail-Adressen
haben.

sind Fragen, die auf der entsprechenden In-
ternetseite bereits haufig und immer wieder
gestellt werden. Sollten Sie also eine Frage
haben, werfen Sie zuerst einmal einen Blick in
diese Listen und schauen Sie, ob Sie dort fln-
dig werden, bevor Sie Ihre Frage stellen.

Diskussionsorte im Internet, wo sich viele Men-
schen gemeinsam Uber ein Thema unterhalten.

ist eine Falschmeldung, deren Sinn darin be-
steht, sich schnellstmoglich weit zu verbrei-
ten. Mittels der neuen Medien geschieht dies
tagtaglich tber E-Mail, Messenger, SMS, MMS
und vor allem Uber soziale Netzwerke.

Seiten im Internet, die durch die Eingabe der
Internetadresse, auch kurz URL (Uniform Re-
source Locator) genannt, aufgerufen werden.
Auch Homepages oder Websites genannt.

Unternehmen, die Zugang zum Internet gegen
Bezahlung einer Gebuhr anbieten.

ist eine E-Mail, die schnellstmoglich an eine
bestimmte Zahl von Bekannten weitergeleitet
werden soll, unter dem Vorwand, dass sonst zu
Beispiel etwas ganz Schlimmes passiert oder
mit dem Versprechen, dass dann ein Wunder
passiert.

Verweis auf eine Internetseite, auf die man
durch Anklicken gelangt. Manchmal wird auch
die Internetadresse als Link bezeichnet.

ist ein genereller Begriff fur schadliche und
bdsartige Programme sowie Viren, Spionage-
programme und Trojaner

ein Computerprogramm, bei dem sich Perso-
nen zeitgleich Uber das Internet unterhalten
kénnen. Im Messenger-Programm sieht man
auch meist, ob die eigenen Kontakte online
sind und kann diese dann kontaktieren.

ein erfundener Name, mit dem man im Internet
aktiv ist. Dieser Name kann viel Uber die eigene
Persdnlichkeit aussagen, muss aber nicht. Las-
sen Sie beim Finden lhres Nicknames einfach
Ihre Kreativitat spielen!

ist eine Aktualisierung in Form einer Datei oder
eines Softwareprogramms, die die Korrektur
von Sicherheitslicken eines Betriebssystems
oder eines Softwareprogramms zu Ziel hat.



Online-Betrug, der darauf abzielt, User zu tau-
schen und sie dazu zu verleiten, personliche
und vertrauliche Daten preiszugeben.

eine Veroffentlichung/Mitteilung oder Eintrag in
einem Diskussionsforum, sozialen Netzwerk,
Blog oder Gastebuch.

ist eine kleine quadratische Matrix, die aussieht
wie ein Labyrinth und Informationen enkodiert.
Um den QR-Code entschlisseln zu kdnnen,
bedarf es einer angemessenen QR-Code-
Reader-App.

sind Schadprogramme, mit denen Cyberkrimi-
nelle den Computer ihres Opfers blockieren und
fur die Wiederfreischaltung Loésegeld fordern.

VerkUrzte Links werden oft von sozialen Medi-
en wie Facebook und Twitter benutzt. So kann
man einen Link viel kirzer anzeigen.

heiBt Manipulation durch Tauschung: Die neu-
en Technologien bieten Angreifern jede Meng
neuer Maoglichkeiten, an gewulnschte, meist
vertrauliche und persoénliche Informationen zu
gelangen.

Nutzerlnnen prasentieren sich darin in einem
eigenen Profil und kénnen sich untereinander
verlinken. Dadurch entsteht ein Netzwerk von
Personen, die miteinander in Kontakt stehen
und sich online austauschen.

DAS INTERNET SICHER NUTZEN

ist ein Mobiltelefon mit erweitertem Funkti-
onsumfang. Ahnlich einem Computer verfligt
es Uber ein komplexeres Betriebssystem und
ermoglicht dadurch die Bedienung einer brei-
teren Palette von Anwendungen. Durch das
Herunterladen von speziellen Programmen
(,Apps") lasst sich das Smartphone individuell
mit neuen Funktionen ,aufristen®.

unerwunschte Nachrichten im eigenen E-Mail-
Postfach.

sind Spionageprogramme, also schadliche
Programme, mit denen Angreifer ihre Opfer
Uberwachen und ausspionieren.

schitzt geistiges Eigentum wie z. B. Texte, Fo-
tos, Musik, Software etc. vor der unerlaubten
Nutzung, Vervielfaltigung etc. derselben. Der/
die Urheberin selbst entscheidet, wie und in
welchem Umfang sein/ihr geistiges Eigentum
verwendet werden darf.

Viren sind bdsartige Programme. Manchmal
hindern sie den Benutzer daran Computer,
Tablet bzw. Smartphone zu benutzen, oder
verandern einen Teil der Dokumente bzw.
Einstellungen.

sind Datentrager, die, wie der Name schon
sagt, von einem Computer auf einen anderen
Ubertragen werden kdénnen.

Wi-Fi (von Wireless Fidelity) ermdglicht es,
ohne Kabelanschluss ins Internet zu gelangen.
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sind Internetseiten, auf der die Nutzerlnnen In-
halte nicht nur Lesen, sondern auch selbst ver-
andern konnen.

ist ein Programm, das hilft, nicht-vertrauens-
wlrdige Webseiten zu entlarven.

Far ausfuhrlichere Erklarungen und Tipps:
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BEE SECURE ist eine Initiative der luxemburgischen Regierung fir eine
bessere Informationssicherheit und wird durch die Interessengemeinschaft
SMILE, dem ,Service National de la Jeunesse” (SNJ) und das ,Kanner- a
Jugendtelefon® (KJT) verwaltet.

SMILE - Service National jugkan r(—ﬁ.
W CEToEBUERS de la Jeunesse L L

138, boulevard de la Pétrusse - L-2330 Luxembourg
B.P. 707 - L-2017 Luxembourg

Tél.: (+352) 247-86427

Fax.: (+ 352) 46 41 86

bee-secure@snij.etat.lu

www.bee-secure.lu
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